


ทําไมตองใชลายมอืชื่อดิจิตอล

วิธีการใชลายมอืชื่อดิจิตอล

ทางเลือกการใชลายมอืชื่อดิจิตอล 
สําหรบัผูนําเขาสงออก

โปรแกรมแสดงการสรางระบบกุญแจคู



ภัยคุกคามตอ ICT

การปลอมแปลงหนา Website
การแพรระบาดไวรัสและหนอน
อินเทอรเน็ต
การเปลี่ยนแปลงแกไขขอมลูใน
ระหวางการสงผานเครอืขาย
การเจาะทําลายขอมลูโดย Hacker
การโจรกรรมขอมลูโดย Hacker
ภัยคุกคามจากการโจมตอีื่นๆ



ความเสียหายจากภัยคกุคาม

สูญเสียชื่อเสียง
สูญเสียรายได
สูญเสียเวลา
สูญเสียทรัพยสิน
เสียเปรยีบในเชิงธุรกิจ



การรักษาความปลอดภยั

นโยบายความปลอดภัย
การจัดการความปลอดภัยในองคการ
มาตรการความปลอดภัยดานบุคคล
ความปลอดภัยทางกายภาพ & สิ่งแวดลอม
การควบคุมการเขาถึง
การพัฒนาและดูแลระบบ
ขอกําหนด บทลงโทษในองคการ
 อื่นๆ



Firewall & 
VPN Gateway

Untrust Zone

Domain Server File Server Application
Server

Client 1 Client 1 Client 3 Client 4 Client 5

192.xxx.xxx.x 192.xxx.xxx.x 192.xxx.xxx.x
192.xxx.xxx.x  ---- 192.xxx.xxx.xx
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Anti Virus
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202.x.x.x
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Switch

Switch

Simple Model for ICT Security 



ความลับของขอมูลรั่วไหล
ใครคอืเจาของขอมูลที่แทจริง
ขอมูลถูกเปลี่ยนแปลงแกไข
การไมยอมรับวาเปนเจาของขอมูล

ปฏิบัตกิารคกุคามโลกไซเบอร



 รักษาความลับของขอมูล
 ตรวจสอบการเปลี่ยนแปลงของขอมูล
 ตรวจสอบความเปนเจาของขอมูล
 ยอมรับความเปนเจาของขอมูล 

ระบบกญุแจสาธารณะ
(PKI: Public Key Infrastructure)



ระบบกญุแจสาธารณะ
(PKI: Public Key Infrastructure)

Private Key & Public Key
Encryption & Decryption
Sign/Verification (e-Signature)



e-Certificate

Certificate Authority
Certify the owner of e-Certificate

e-Transaction + e-Signature

e-Certificate

A B

ผูออกใบรับรองอิเลก็ทรอนิกส
(CA : Certificate Authority)

e-Certificate = ใบรับรองอิเล็กทรอนกิส



บทบาทผูใหบริการใบรับรองดิจิตอล
(CA - Certification Authority)

ไดรับความเชื่อถือจากคูกรณีทีท่ําธุรกรรมตอ
กัน
เสมือนเปนผูออกพาสปอรตบนโลกอินเทอรเน็ต 
สรางกญุแจคู (กญุแจสวนตัว และกุญแจ
สาธารณะ)
ตรวจสอบสถานะและออกใบรับรองดิจิตอลเพื่อ
ยืนยันตัวผูขอใชบรกิาร
จัดเก็บกุญแจสาธารณะของผูขอใชบริการใน
ฐานขอมูล
เปดเผยกุญแจสาธารณะตอสาธารณชน



เปดเผยรายชื่อใบรบัรองที่ถกูเพิกถอนตอ
สาธารณชน
ยืนยันตัวบุคคลที่เปนเจาของกุญแจสาธารณะ
ตรวจสอบระบบการทํางานภายในของตนเอง
อยางปลอดภัยตามาตรฐานสากล
มีระบบจัดเก็บ สราง และกูกุญแจสําหรับถอดรหัส 
เพื่อปองกันปญหากุญแจหายอยางถาวร โดย
เปนไปอยางเปนความลับและปลอดภัย
สรางกญุแจใหมแทนกุญแจเกาโดยอัตโนมัติ 
(หากตองการ) พรอมจัดเก็บประวัติทั้งหมดที่
ผานมาของกุญแจสําหรับถอดรหัส

บทบาทผูใหบริการใบรับรองดิจิตอล (ตอ)
(CA - Certification Authority)



ควบคุมดูแลระบบกุญแจที่ถกูเพิกถอน
มีระบบจัดเก็บใบรบัรองดิจิตอลแยกตางหาก 
ตามมาตรฐานสากล
มีระบบรองรบั Non-repudiation (ไมอาจ
ปฏิเสธความรับผิดได)
สามารถใชกับ Smart cards, Token keys, 
Button keys ฯลฯ
สามารถเชื่อมตอกับระบบของผูใหบริการออก
ใบรบัรองดิจิตอลอื่นๆ
ฯลฯ

บทบาทผูใหบริการใบรับรองดิจิตอล (ตอ)
(CA - Certification Authority)



Serial Number: 6cb0dad0137a5fa79888f

Validity:  Nov.08,2005 09:09:09 - Nov.08,2006 09:09:09

Signature Algorithm: sha1RSA

Subject / Name / Organization

Public Key: RSA
Ie86502hhd0viidywtoofkkrtgfgdserth;jpdml4554r3df3ddki
as736ed5viidywtoofkk5ewfgk98dszbcvcqm85k309nviidyw

Signed By: Trusted CA:
kdiowurei495729fd654df5646df3fgh5fgh153h3f1hshsg0925h309af
hwe09721h481903207akndnxnzkjoaioeru10591328y5

TCD CATCD CA
X.509 Version

CA Digital Signature

ใบรับรองอิเลก็ทรอนิกส

Version: 3

Others .. ... ... ... . ...

Unique Serial Number

Period of Validity

Signature Algorithm

Holder’s Public key

Organization



Public/Private Key 
(ระบบกุญแจคูแบบอสมมาตร)

Cipher
text

กุญแจสาธารณะ
ของ A

ถอดรหัส
ขอมูล

Plain
text

เอกสาร

ลับสุด

ยอด     

36T5Y9
HV67S2
IM8823C
35H62

เขารหัส
ขอมูล

Plain
text

กุญแจลับ
ของ A

B A
เอกสาร

ลับสุด

ยอด     



การสรางลายมือชื่อดิจิตอล

ขอมลู
Hashing

Algorithm
ขอมูลที่

ถูกยอยแลว

Signature
Algorithm

ขอมลู
Digital 

Signature

กุญแจลับ



การตรวจสอบยืนยัน
ลายมือชือ่ดจิิตอล

ขอมลู

Digital
Signature

Hashing
Algorithm

Verification 
Algorithm

Message 
Digest (1)

Message 
Digest (2)

= ?

กุญแจสาธารณะ
ของผูลงลายมือ
ชื่อดิจิตอล



พรบ.วาดวยธุรกรรมทางอิเล็กทรอนิกส

 มีผลบังคับใชวันที่ 3 เมษายน 2545
 รับรองสถานะของขอมูลอิเล็กทรอนิกสใหมี  
ผลตามกฎหมายเชนเดียวกับทําโดยลาย
ลักษณอักษร
 กลาวถึงความหมายของลายมือชื่อ
อิเล็กทรอนิกส และลายมือชื่อ 
อิเล็กทรอนิกสที่เชื่อถือได
 กลาวถึงลักษณะและบทบาทของผู
ใหบริการออกใบรับรองฯเพื่อสนับสนุน
ลายมือชื่ออเิล็กทรอนิกส     



สิ่งที่ตองปฏิบัติ

ตรวจสอบขอมูลกอนลงลายมือชื่อดิจิตอล
ลงลายมือชื่อดิจิตอลมีผลทางกฎหมาย
เหมือนเซ็นตชื่อดวยลายมือ
นําลายมือชื่อดิจิตอลไปใชกับงานประเภท
อื่นๆได 
ไมเปดเผยกุญแจลับใหผูอื่นลวงรู
กรณีกญุแจลับหายหรือถกูเปดเผย ตอง
ยกเลิกใบรบัรองทันที



เตรยีมการกอนใช
ระบบไรเอกสาร

เลือกวิธีการใชลายมอืชื่อดิจิตอล
สรางระบบกุญแจคูโดยใชโปรแกรมที่กรม
ศุลกากรแจกให
ขอใบรับรองอิเลก็ทรอนิกสเพื่อใช สราง
ลายมือชือ่ดจิิตอล
ปรบัปรุงโปรแกรม
ทดสอบการใชงาน



มอบใหตวัแทนออกของ
ทําการแทน (1) 

Importer
Exporter

Customs
Broker

Customs

Service
Provider

มอบอํานาจ



Importer
Exporter

เตรียม
ใบขนสินคา

Customs
Broker

Customs 1

2

3

Service
Provider

ผูนําเขาสงออกลงลายมือชือ่
ของตนเอง (2)



Importer
Exporter

เตรียม
ใบขนสินคา

Customs
Broker

Customs 1

2

ผูนําเขาสงออกลงลายมือชือ่
ของตนเอง (3)

Service
Provider

3

2



ผูนําเขาสงออกใชระบบไร
เอกสารเอง (4) 

Importer
Exporter

Customs

Service
Provider





TOT  CA  ( http://www.ca.tot.co.th/tha )

G–CA (สบทร.) (http://gca.thaigov.net)

CAT  CA  (http://catca.cattelecom.com)

Others

ติดตอผูใหบริการใบรบัรอง 
(CA : Certificate Authority)



บริษัทผูใหบริการ โทรศัพท

บริษัท ไทยเทรดเน็ท จํากัด 0-2502-6820-3, 0-2502-
6610

การสื่อสารแหงประเทศไทย 0-2234-6757

บริษัท เอ็กซิมเน็ท จํากัด 0-2263-8647-49

บริษัท เทรดสยาม จํากัด 0-2350-3200

บริษัท ทิฟฟา อีดีไอ เซอวิสเซส จํากัด 0-2672-7000

บริษัท โซลูชั่น คอรปอเรชั่น จํากัด 0-2366-0277

บริษัท พีสแควร เน็ทเวิรค จํากัด (PSQ) 0-2611-1111

บริษัท เอ็น.วาย.เค. บริการขนสง (ประเทศไทย) จํากัด 0-2206-8000

บริษัท เจเนอรัล อิเลคทรอนิค คอมเมอรซ เซอรวิสเซล 
จํากัด

0-2656-0175

บริษัท สิขร อี-บิสเนส จํากัด 0-2207-0758-9

บริษัท เน็ทเบย จํากัด 0-2612-3529-33



บริษัท คอมพวิเตอรดาดาซิลเด็ม จํากัด 0-2254-4027, 0-2652-
2174

บริษัท NYK (ประเทศไทย) จํากัด 0-2206-8000

บริษัท อีดีไอ สยาม จํากัด 0-2672-7788

บริษัท ซอฟทแวรลิงค จํากัด 0-2216-4426-9

บ. เราบริการ จํากัด 0-2332-3940-9

บริษัท อ-ีคัสตอมส เซอรวสิ จํากัด 0-2752-6674-5

บริษัท บางกอกเยนเนอรรัสเอ็กซเพรส จํากัด 0-2266-8245-7

บริษัท สิขร อี-บิสเนส จํากัด 0-2207-0758-9

บริษัท อ.ีดี.ไอ. เซอรวิส แอพพลเิคชั่น โปรไวเดอร 
จํากัด

0-2377-9474-5, 0-
2377-9493

บ. พรอสเพอริที มิเลนเนียม อินทิเกรชั่น จํากัด 0-2350-2760-9

บ. ล็อกเลย อินฟอรเนชั่น จํากัด 0-2201-3776-7



สรางคูกุญแจ

ออกใบรับรอง

ใชงานคูกุญแจ

ใบรับรองหมดอายุ

ผูอื่นลวงรู
กุญแจสวนตัว

เพิกถอนใบรับรอง

ขอใบรับรองใหม

1

2

3

4

ผูออกใบรับรองอิเลก็ทรอนิกส
(CA : Certificate Authority)

CA



การปรับปรงุโปรแกรม

ใบรับรองอิเลก็ทรอนิกส (400-1,000 บาท)
โปรแกรมลงลายมอืชื่อดิจิตอล 

โปรแกรมเตรยีมขอมูล (ตางจากเดิมประมาณ 
20%)
โปรแกรมสรางมาตรฐาน XML (Extensible 
Mark up Language)

ปรกึษารายละเอียดการปรบัปรงุโปรแกรม
จากบริษัทซอฟแวรที่ทานใชบริการ



การทดสอบระบบ

คัดเลือกผูประกอบการทีม่ีความพรอม
ยื่นจดทะเบียน (กรณีไมเคยใชระบบ EDI 
มากอน)
ทดสอบความพรอมของระบบ (Jan 06)



ขอควรทราบ
ใช PKI พัฒนาเองได แตใชเวลาในการเรียนรู 
จางพัฒนาซอฟแวร ทําไดเร็วกวา
เรียนรูจากผูพัฒนาซอฟแวร แลวนํามาพัฒนาตอ
ยอดกับงานอื่นๆ เปนทางเลือกหนึ่งที่นาสนใจ?
การลงลายมือชื่อดิจิตอลมีผลทางกฎหมาย
เหมือนการลงลายมือชื่อดวยมือ
CA รับผิดชอบความเสียหายที่เกดิจากการออก
ใบรบัรองที่ไมมีความปลอดภัย



ประโยชน

รับสงขอมูลแบบปลอดภัย และตรวจสอบได
ลดคาใชจายเกี่ยวกับการจัดการเอกสาร
สอดคลองกับ พรบ.วาดวยธุรกรรมทาง
อิเล็กทรอนิกส
ใชบริการสะดวกและรวดเร็ว
นําใบรบัรองฯไปใชกับประเภทงานอื่นๆได



WWW.CUSTOMS.GO.TH
Tel : 0-2671-7151, 0-2667-7544 

E-Mail Address : ITBRTC@CUSTOMS.GO.TH 
Information and Communication Technology Bureau
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